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fismens duomenys -

bet kokia informacija apie Zmoguy, kurio tapatybé Zinoma
arba kurio tapatybe galima suzinoti tiesiogiai ir netiesiogiai:
vardas, pavardé, asmens kodas, pirsto atspaudas, mokinio
pazymeéjimo numeris, pseudonimas, slapyvardis, veido
atvaizdas, akies rainelé, automobilio valstybinis numeris,
telefono numeris, IP adresas, narSymo istorija internete,
gimimo data, gyvenamosios vietos adresas ir kt.

e i

Prisijunge prie interneto paliekame skaitmeninius pédsakus.
Sie pédsakai yra masy elgesio internete jra3ai, grjsti masy veikla internete
(pavyzdziui, interneto puslapiai, kuriuose lankomés, patiktukai socialiniuose tinkluose,
jvairios informacijos atsisiuntimai) ir asmens duomenimis, kuriais dalijameés.
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* " Bendrasis duomeny apsaugos reglamentas yra teisés aktas,
kuris nustato asmens duomeny apsaugos taisykles visose
Europos Sajungos valstybése narése.
Jis uztikrina, kad visos jmonés ir valstybinés institucijos,
kurios tvarko asmens duomenis, bty rapestingos ir tai daryty tinkamai.
TACIAU ARTO PAKANKA?

Atsakymas - NE. Lankydamiesi internete mes patys galime
atlikti kelis paprastus zingsnius, kurie padés apsaugoti masy
asmens duomenis skaitmeninéje erdvéje.



Patikrink savo socialiniy tinkly profilio
nustatymus

Jei tau dar nesukako 18 mety, socialiniy tinkly paskyrose turéty bati nustatytas,privatus”
rezimas arba nustatyk jj pats. Tai reiskia, kad tik draugai gali matyti, kas tau patinka, ka rasai
ir kuo daliniesi socialinéje erdvéje. Jei tavo profilis socialinio tinklo platformoje yra,viesas’,
tuomet bet kas gali matyti, kuo daliniesi ir su kuo bendrauji internete. Nors Siuo metu
jautiesi saugiai, taciau bet kada gali nutikti jvairiy situacijy, apie kurias net nepagalvojai, ir
tavo informacija gali pasinaudoti jvairas piktavaliai. Visuomet Zinok, kad didesnio privatumo
priemonés skirtos labiau uztikrinti tavo sauguma.

Patikrink socialiniy tinkly profilyje
paskelbta informacija

Didziaja dalj tavo profilio informacijos gali pamatyti ir panaudoti

sukdiai, norédami surinkti tavo konfidencialig informacija: gimimo

data, gyvenamosios vietos adresa, informacija apie lankoma mokyklg ir

kt. Piktavaliai Sig informacija gali panaudoti tavo asmens tapatybés vagystei, tad kodél tokia
informacija atskleidi? Taigi, neviesink savo asmens duomeny neapgalvotai, naudok isgalvotus
duomenis arba pseudonimus.

Gerai pagalvok pries skleisdamas informacija
internete - tai, kas kartg paskelbta internete,
lieka internete

Nepriklausomai nuo to, ar tavo profilis nustatytas kaip viesas, ar privatus, atmink, kad karta

ka nors paskelbus internete, gali bati labai sunku tai istrinti. Blk atsargus su nuotraukomis ir

vaizdo jrasais, nes karta pasidalijes, prarasi jy kontrole.

Gerai pasvarstyk, ar tau tikrai reikia socialiniuose tinkluose skelbti tiek daug informacijos apie

savo gyvenima ir atskleisti tai, ka tikrai turétum pasilikti sau. Ypac atsizvelk j savo jaunesnius

brolius ir seseris, taip pat j kitus Seimos narius ir draugus: ar jie tikrai nori, kad jy nuotraukos,

veikla ar kita informacija apie juos baty matoma kity?

Neskelbk internete netinkamy komentary, kompromituojanciy paveiksléliy ar kity dalyky,
dél kuriy véliau gali gailétis. Kartais norisi paskelbti informacija kuo

skubiau, cia ir dabar pasidalyti laisvalaikio jsptdziais, taciau niekada
0 — negali zinoti, kas gali ta informacija pamatyti — $eimos nariai,
—— basimas darbdavys ar kiti asmenys.
e
0 —E——
D ——————
— Gerbk kitus: elkis su kity
e J A4 H H H H
L — zmoniy duomenimis taip,
e

kaip elgtumeisi su savo

Reaguok j savo draugy ar Seimos nariy prasymus
pasalinti paskelbtas jy nuotraukas, vaizdo jrasus ar kita
informacija. Ateis momentas, kai tu norési,

kad jie pasalinty informacija apie tave.
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Buk atsargus zymédamas save
arba savo buvimo vieta

Dalijimasis savo buvimo vieta (angl. checking in) internete gali bati rizikingas, todél iSjunk
buvimo vietos nustatymus, jei tau jy nereikia. Skelbdamas informacija, kur Siuo metu

esi, ar paveikslélius apie tai, kaip smagiai Siuo metu atostogauiji, gali pranesti
potencialiems jsilauzéliams, kad tu ar tavo Seima yra iSvykusi ir namuose

$iuo metu nieko néra. Jei tikrai nekantrauji pasidalinti atostogy jspudziais,

pasvarstyk, ar nebaty saugiau tokia informacija internete pasidalinti

sugrjzus namo.

Neleisk, kad tave ,Stumdyty”

Kartais programélés ir platformos bando tave ,pastiméti” perduoti daugiau
informacijos, negu tu i$ tikryjy norétum. Galbat mygtukas, kurj jie nori, kad
spustelétum yra didelis, ryskus ir ekrano viduryje, o kita parinktis yra mazyte ir lengvai
nepastebima. Saugokis Sios taktikos ir pasirink ta varianta, kuris tau tinkamas,

o ne tg, kurj lengviausia spusteléti.

Perskaityk salygas

Jmonés turéty suteikti tau informacija apie tai, ka jos daro su tavo asmens duomenimis. Si
informacija turéty bati parasyta paprasta, lengvai suprantama kalba ir turéty bati lengvai
randama. Paklausk tévy arba patikimo suaugusiojo, jei dél ko nors nesi tikras. Susipazink ir
jsigilink, kaip veikia jvairios socialiniy tinkly sidlomos funkcijos. Bk ypac atidus save ir kitus
filmuodamas ir tiesiogiai transliuodamas internete.

Slapuky nustatymuose nespausk ,Priimti viska”

Kai pamatysi pranesima apie slapukus (angl. cookies), apsvarstyk, kokius nustatymus nori
pasirinkti, uzuot tiesiog spusteléjes,priimti visus” slapukus. Paieskok mygtuko, kuris leidzia
priimti tik tau reikalingus slapukus. PrieSingu atveju,
gali sutikti bendrinti daugiau informacijos, negu i$
tikryjy nori.

Zinok savo duomeny verte

Tavo paskyroje tikriausiai neretai pasirodo nuorody
su sensacingomis naujienomis, nemokamais ar
nebrangiais pasitlymais ir (ar) prizais.,Nemokamos”
paslaugos ne visada yra nemokamos. Tavo asmens
duomenis, kuriais daliniesi internete, naudoja jmoneés,
kad uzdirbty, pavyzdziui, i$ reklamos. Visada saves
paklausk,Ar gaunu saziningg sandorj?”,,Ar kada nors
gausi tuos ,nemokamus 50 eury vertés kuponus?”
Taigi, buk labai atidus, ka spusteli, tokios nuorodos
gali nukreipti tave j apgaulinga ar netinkamo turinio
svetaine.
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Kontroliuok, kaip naudojami tavo duomenys

Tu turi teises, kai kalbama apie tavo asmens duomenis. Interneto svetainés, socialiniy tinkly
platformos ir kitas skaitmenines paslaugas suteikiancios jmonés tau paprasius turi pateikti
tavo asmens duomeny kopija, istaisyti duomenis arba istrinti tavo paskyra.

Kreipkis pagalbos j tévus ar kita patikimg
suaugusijjj

Net jei kontroliuoji savo asmens duomenis, visuomet gera idéja pasitarti su tévais arba
patikimais suaugusiaisiais, o jei prireikty, ir paprasyti jy pagalbos. Niekada nemeluok dél savo
amziaus, neapsimesk tévais ar suaugusiuoju, kai registruojiesi socialiniuose tinkluose.

IStrink, kai nebenaudoji

IStrink paskyras, kuriomis nebesinaudoji. Jos gali bati,nulauztos” ir panaudotos
isilauzti j kitas tavo paskyras, ypac jei yra apsaugotos silpnu slaptazodziu.

Nenaudok to paties slaptazodzio visur

Niekada nenaudok to paties slaptazodzio du kartus ir susigalvok jj kuo nejprastesn;j ir
originalesnj. Nekurk slaptazodziy pasiremdamas akivaizdziais dalykais, kuriuos kas nors kitas
galéty atspéti, pavyzdziui, tavo augintino vardas ar mégstamas personazas. Jei gali, naudok
slaptazodziy tvarkykle. Susikurk tinkama slaptazod; ir saugok jj, neatskleisk jo kitiems. Jei

turi paskyra socialiniame tinkle, nesinaudok slaptazodziy iSsaugojimo funkcija ir nepamirsk
atsijungti nuo savo paskyros, jei tuo paciu jrenginiu naudojasi ir kiti Zmonés. Jei yra galimybe,
aktyvuok ir naudok, dviejy zingsniy autentifikacija” (angl. Two-factor authentication).

Nespausk ir neatidarinék to, kas atrodo jtartina

Gavai jtarting zinute ar laiska i$ nepazjstamojo ar net draugo? Tai gali bati apgaulé ar,zvejoné”
(angl. fishing). Neatidarinék ju, nespausk jokios nuorodos ir verciau nedelsdamas istrink.
Geriau apsisaugoti, negu veéliau gailétis.

Niekada nenaudok neapsaugoto
~WIi-Fi"

Naudotis viesai prieinamu nemokamu belaidZiu interneto rysiu
(Wi-Fi) gali bati nesaugu. Nors prie jo prisijungti paprasta -
tiesiog spusteli ir prisijungi, bet neapsaugoti tinklai yra

labai rizikingi. Jsilauzélis, naudojantis ta patj tinkla, gali juo
pasinaudoti ir pavogti tavo asmens duomenis arba net perimti
tavo jrenginio kontrole!
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Atnaujink savo jrenginius

Visuomet vilioja paspausti ,Priminti man véliau”, kai esi praSsomas jdiegti

naujinimus. Ta¢iau Siuose atnaujinimuose daznai buna svarbiy saugumo
priemoniy nuo naujausiy virusy ir suk¢iavimo. Taigi, stenkis kuo greiciau
idiegti atnaujinimus.

Stabdyk piktnaudziavima

Deja, kai kurie socialiniy tinkly vartotojai piktnaudziauja socialiniais tinklais, pavyzdziui,
izeidinéja, kursto nesantaika, provokuoja pyktj (angl. to troll) ar seka. Pasitark su tévais ar
patikimu suaugusiuoju ir imkis veiksmy: uzblokuoti kaltininka, pranesti apie tai socialinio
tinklo platformai, o prireikus - ir policijai.

Buk nepaveikiamas

Gali bati skatinamas pasielgti drasiai, jveikti i$S0kj, taciau tai gali bati susije su tam tikry
ideologijy sklaida. Gali bati verciamas elgtis taip, kad kam nors pakenktum, nuliadintum kita
ar net nusizengtum jstatymams. Stenkis apsisaugoti, mastyk kritiskai, nepasiduok, ir jei tai yra
neteisinga, nedaryk to kitiems.

Netikék melagingomis naujienomis

Socialiniai tinklai ar kitos interneto platformos yra populiari vieta
melagingoms naujienoms (angl. fake news) plisti ir netikriems
izymybiy profiliams susikurti. Netikék viskuo, ka skaitai, galvok
kritiskai ir atmink, kad pateiktos nuorodos gali nuvesti j
apgaulingas svetaines.

Padék savo jaunesniems
seséms, broliams ar draugams
buti saugesniems internete

Atkreipk savo jaunesniy sesiy, broliy ar draugy démesj, nuo kokio amziaus kuriuos socialinius
tinklus galima naudoti. Pakalbék su jais apie tai, ka jie priima j draugus, kokiy pavojy gali kilti
priémus nepazjstamuosius ar apsimetélius.

~ADA gidas” mobilioji programéleé, Rekomenduojame susipaZinti su Siomis interneto svetainémis,
atsisiysti Android ir iOS vartotojams kurios padés bati saugesniam ir draugiskesniam internete:

« https://www.esaugumas.|t/It
« https://www.draugiskasinternetas.It/
« https://svarusinternetas.It/

Valstybiné duomeny apsaugos inspekcija -
asmens duomeny apsaugos prieziiiros institucija Lietuvoje

L. Sapiegos g. 17, Vilnius | https://vdai.lrv.It/
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